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  הדלפת המשא ומתן –בשימוש קבוצות כופרה ות ת סחיטה חדש ו חשיפת שיט
 ישירה לחברות   טלפונית תקשורתו  מול הקורבן

 הקדמה 

המאפשרת  החדש  יכולת בדרקנטהוסיפו לאתר ההדלפות שלהן  Lorenz- ו  LockBit 3.0קבוצות הכופרה  2023החל מינואר 
 משא ומתן שהתנהל בין אותה קבוצת כופרה מול הקורבן סביב תשלום הכופר וקבלת מפתח ההצפנה.הצגת ה

LockBit 3.0 פעילה ביותר. הקבוצה תוקפת קורבנות מכל רחבי העולם, ללא מיקוד חזקה והנחשבת לקבוצת הכופרה ה
בהצלבה עם מקורות ו ClearSky, על פי ניטורי חברות וארגונים אלף לפחות עד היום ריאלי. הקבוצה תקפה מדינתי או סקטו

 נוספים. 
Lorenz  בהשוואה לקבוצות אחרות  שדורשת סכומי כופר נמוכים , ונחשבת לקבוצה 2021היא קבוצת כופרה הפעילה משנת

 . מסוימיםך ללא שיוך לסקטור או מדינה ם חברות קטנות עד בינוניות, אנהפועלות בתחום. רוב קורבנותיה הי

 פרסום המשא ומתן באתרי ההדלפות 

של קבוצות הכופרה נעשה לאחר שהקורבן לא נענה   בדרקנטלקורבן באתרי ההדלפות  המשויךפרסום של דלף מידע 
להשפיל ולפגוע במוניטין של אותן  לסחוט לדרישות הכופר. בשלב זה, קבוצות הכופרה מנסות לעשות כל שביכולתן כדי 

לשלם, קבוצות הכופרה עושות שימוש בשיטות סחיטה כמו שיטת "הסחיטה  ארגונים המותקפיםחברות. על מנת לגרום ל
, סקרנו שיטה חדשה 08.01.23-מודיעין מתאריך ההבדוח לצד האמצעים הידועים,  שולשת". הכפולה" ושיטת "הסחיטה המ 

 כל המידע דרכו.  הדלפתאתר מתחזה לאתר הלגיטימי של הקורבן ו יצירת - BlackCat (ALPHV)מפעילי כופרה  של
מסתמכת על  ראשונה    ה שיט להפעלת לחץ על הקורבן לתשלום הכופר.  איתרנו שתי שיטות חדשות במהלך השבוע האחרון 

. כלומר, כאשר הקורבן לא נענה לדרישות הכופר, קבוצות  של המשא ומתן עם הקורבן לאתר ההדלפות   איום ואו פרסום 
 הכופרה מדליפות את המשא ומתן בנוסף למידע של הקורבן עצמו. 

 

 

 Lorenzצילום מסך מאתר ההדלפות של קבוצת 

  LockBit 3.0מפעילי כופרת  תוקף: 
 Lorenzומפעילי כופרת 

 קורבנות שונים של הקבוצות  מותקף: 

 Lorenzוכופרת  LockBit 3.0כופרת  כלי תקיפה 
מערכות  

 מותקפות 
 --  חולשות שנוצלו  

  וקטור תקיפה: 
רמת סיכון  

 ותוצאה: 
 ללא : MISPאירוע   גבוהה  -בינונית 

 ClearSky ידיעת המקור: 
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 ערוך ומציג רק את הצד של הקורבן במשא ומתן, ללא התשובות שהקבוצה נתנה. Lorenzהצ'אט שפורסם על ידי קבוצת 

 

 חלק מהצ'אט שפורסם

לקחו את השיטה צעד אחד קדימה. הם העלו את הפיצ'ר באופן מוחשך באתר הנחיתה של  LockBit 3.0מפעילי כופרת 
לקורבנות בזמן הליך המשא ומתן שהצ'אט עלול להתפרסם אם אלו לא  עיםמתריהקורבן עוד לפני ההדלפה, ובכך הם 

הצ'אט ונותנים גישה חופשית לכל  קריאת ישלמו את הכופר. אם הקורבן לא נענה לדרישות, הם פותחים את האפשרות של 
 השיחה במלואה. 

 
 

 
 
 
 
 
 
 
 

 

 
על הקורבנות. עד נוסף קבוצות נוספות, כיוון שהיא קלה לביצוע ומייצרת לחץ  תאומץ על אנו מעריכים כי השיטה החדשה  

כה, ראינו שתי קבוצות בעלות אופי שונה אשר משתמשות בשיטה זו. שיטה זו מאפשרת לקבוצות הכופרה להראות לכולם  
יק בשביל לשמור על המידע של הלקוחות והעובדים שלהם. מקריאת  איפה הקורבנות טעו וכמה הם לא התאמצו מספ

 צ'אטים אלו, אנו יכולים ללמוד רבות על ההתנהגות של הקבוצות בשלב המשא ומתן ולהבין כיצד הן פועלות. 
 

ביצוע התקשרות ישירה לטלפונים בחברה, על מנת להפחיד  – Lockbitשיטה שנייה שנחשפה בעת פרסום המו"מ על ידי  
 החברה הנסחטת ולהגביר את הלחץ עליה.  את

 
 :   למשא ומתן שהודלף   דוגמא להלן  

 
 

 ההדלפה הפיצ'ר לאחר  LockBit 3.0צילום מסך מאתר ההדלפות של 
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 Lockbit  קבוצת הכופרה : דוגמא למשא ומתן שפורסם כחלק מהגברת הלחץ על ידי    22.1נספח לדוח מודיעין  
 

 )עברית(:   של המשא ומתן   גרסה מתורגמת 
 lockbit  –  24.12.22תאריך הפנייה הראשונה  של הקורבן בצ'אט של   

 היי, יש לכם את המידע שלי?
 היי, כן 

של מידע קריטי מראש, שאנחנו נעבד ונפיץ ללקוחות והמתחרים שלכם אם  GB 178השרתים שלכם נחסמו. בנוסף הורדנו 
 דולר בביטקוין.  150,000לא תענו על הדרישות שלנו. הסכום שאנחנו דורשים הוא 

 אתם יכולים לשלוח לנו רשימה של המידע או דוגמא ממנו כהוכחה?
 בטח, תחכו בבקשה.

 בצ'אט, נשלח לכם את רשימת הקבצים בקרוב...  ותישאר 
 אוקיי 

 דולר?  150,000הסכום הוא 
 חוץ מהקבצים שהורדנו, שאר הקבצים הוצפנו אם לא הבנתם. חכו לנו. 

 דולר, כן  150,000
 בבקשה תשלחו לי רשימה של הקבצים. 

 לכל קובץ מוצפן כדי להיות בטוחים שתוכלו לקבל את המידע בחזרה. סלהיכנאתם יכולים גם לנסות 
 אוקיי, חכו, אתם תקבלו את רשימת הקבצים. 

 היי אתם שם? 
 כן, חכו עוד קצת. 

 אוקיי 
 *קישור* 

 זה לא כל המידע שיש לנו בידיים. ביניהם יש הרבה מידע סודי. 
 כך ע"י דוגמית או רשימה של המידע?זה מה שהבוס שלי רוצה לדעת. תוכלו בבקשה לשלוח לנו הוכחה ל

 אנחנו כבר חשפנו חלק מהמידע שלכם, מה עוד אתם צריכים? 
 כבר חשפתם את המידע שלנו? באיזה אתר? 

 אני רק רוצה להראות למנהל שלי למה אנחנו צריכים לשלם. 
 לא. אנחנו לא עושים את זה. 

  * בדרקנט*קישור לאתר ההדלפות 
 ל הקבצים שלכם, זה לא רשימה מלאהתפתח את הלינק, יש שם רשימה ש 

 לאחר התשלום, כל המידע שלכם ימחק מהשרתים שלנו
 סליחה החיבור שלי נפל. אני אסתכל עכשיו 

 אוקיי 
 אנחנו נצטרך זמן. זה חג גדול עכשיו פה בארצות הברית. 

 אתם יכולים לשתף איתנו לפחות קובץ אחד של מידע רגיש בבקשה.
 בוחרים קובץ תחכו קצת. אנחנו 
 *שלחו את הקובץ* 

אין לנו הרבה זמן ללמוד את המסמכים שלכם לעומק. אנחנו שולחים לכם צילום מסך של המסמכים הסרוקים, שגם  
 נחשבים למידע רגיש. 

 וזו רק תיקייה אחת שהיא חלק מעוד הרבה אחרות. 
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תוכלו להיות בטוחים שתקבלו את השרת עובד  אתם גם יכולים להשתמש במפענח כדי לפתוח את אחד הקבצים. בדרך הזו 
 במלואו לאחר התשלום. 

לדצמבר.  בפורומים  31וגם הוזהרתם מראש שיש לכם שבעה ימים לטפל בבעיה הזו. אנחנו נפרסם את הקבצים שלכם ב
כל  נשלח אותם ל איפה שהאקרים, בנקאים, מרגלי טכנולוגיה ומומחים אחרים יכולים להשתמש ולראות אותם.  בדרקנט

ותוציאו מיליוני דולרים על תביעות    ס ייהר שלנו, העסק שלכם    ן הניסיו אנשי הקשר שלכם, לקוחות ושותפים. אחרי זה, עם  
משפטיות מלקוחות ועובדים שנפגעו. המתחרים שלכם יוכלו למצוא הרבה מידע שהם צריכים מהקבצים שלכם. אנחנו  

 חכים  לרגע בו תקבלו את ההחלטה הנכונה מהצד שלכם. בטוחים שיש לכם מוניטין מושלם לשמור עליו. אנחנו מ 
 *קישור לארנק ביטקוין שלהם* 

 תודה לכם. אנחנו נעבוד על זה.
 ימים נשארו  4

 יום אחד נשאר
היי! אנחנו עובדים קשה כדי לענות על הדרישות שלכם. אנחנו צריכים עוד זמן. אנחנו מנסים להכין את הארנק כדי להעביר  

כמומחים בתחום, אתם יודעים שזה לוקח זמן והבנקים עובדים לאט בחגים. בנוסף, האם תוכלו להוריד מעט את  את הכסף. 
 המחיר? אין לנו כזה סכום של כסף. 

 תוכלו להגיד לנו איך נכנסתם לשרתים שלנו כדי שנוכל לתקן את המערכת?
 שלום. 

לא מאמינים שתוכלו להכין ארנק ביטקוין בשבוע וחצי  , ואנחנו גם אנחנו מאמינים שהעסק שלכם מבוטח נגד מקרים כאלה 
בנוגע לשאלה איך נכנסנו למערכת שלכם, נוכל לענות לכם  ולהעביר אליו כסף. על כל עיכוב נוסף אנחנו נעלה את המחיר.  

 דולר.   10,000על זה, עבור תשלום נפרד של  
 ול לארנק חדש. אנחנו עושים כל מה שאנחנו יכולים. לא מאפשרים לנו להעביר סכום כזה גד, היי, אין לנו ביטוח וביטקוין 

 אנחנו לא רואים בעיה בלמלא מחדש ארנק ביטקוין. אם תדחו את הפתרון לזה, הסכום המבוקש יעלה.
 אנחנו מציעים לכם להשתמש בארנק קריפטו ללא משמורת. 

 אנחנו עובדים על זה.
אנחנו בעסק הזה הרבה זמן ואנחנו לא יכולים לתת לכם   אנחנו מבינים שזה היה חג נפלא בארצות הברית, למרות זאת,

 אלף. 50הרבה זמן לפתור את הבעיה הזו. ניתן לכם עוד יומיים, והמחיר עולה ב
 תודה. אנחנו עובדים הכי מהר שנוכל. 

 היי, התקשרתם למשרד שלנו? מישהו ממשיך להתקשר? 
 אלף דולר. זה נכון?  200בינואר עבור  15אני רוצה לוודא שאתם עכשיו נותנים לנו זמן עד ה

 היי 
 היי, התקשרתם למשרד שלנו?

 כן, אנחנו מתקשרים למשרד שלכם. 
 אלף דולר. זה נכון?  200בינואר עבור  15אני רוצה לוודא שאתם נותנים לנו עכשיו זמן עד ה

אנחנו רק נמשיך להעלות את אלף דולר יהיה עוד יומיים ו 200המחיר של  התקשרנו כדי להראות לכם את היכולות שלנו.
 אלף דולר עבור כל שבוע נוסף.  50המחיר ב

 תודה. 
 דולר.  200,000עכשיו המחיר הוא 

    7.1.23תקשורת אחרונה ב  
ואמר שהמחיר כרגע הוא  מישהו התקשר אלינו היום אלף דולר.   200בינואר עבור  15היי, אמרתם לנו שתתנו לנו זמן עד ה

 דולר. למה המחיר השתנה?  350,000,000
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לינואר המפתח להצפנה יפסיק לעבוד והשרתים שלכם יוצפנו לעד. לא הבטחנו לכם כלום על עלייה   15היי. אמרנו לכם שב
העלאה הבאה ואנחנו נעלה אותו כל יומיים. ה 250,000אלא  350,000המחיר הוא לא  –במחיר. העובדים שלכם עשו טעות 

לינואר אנחנו נתחיל לפרסם את המידע הרגיש שלכם  15לינואר זה המחיר לאיטיות שלכם. וב  9תהיה ב 50,000של 
בפורומים, וגם נשלח את זה ללקוחות ולמתחרים שלכם ולרשויות הפיקוח של שאחראיות עליכם בארצות הברית. כרגע,  

 הפתרון לבעיה הוא לגמרי בידיים שלכם.
 * בדרקנט*קישור לאתר ההדלפות 

  – איש המשא ומתן שלכם בטח כבר קיבל את הכסף שלו כדי לפתור את המצב, בגלל שיש כרגע מגמת עלייה קלה בביטקוין  
בינואר. אחרי זה אנחנו   15יש לכם זמן עד ה זה נראה שהוא רוצה לעשות מעט יותר כסף עליכם. אין צורך לשחק איתנו. 

שלכם לכל מי שאנחנו יכולים )ואנחנו יכולים לעשות הרבה(. תשנו את הגיבוי או תשלמו את   נפרסם ונשלח את המידע 
 בינואר.  15דולר עד ה 250,000המחיר המלא 
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 ClearSkyעקב וניטור שוטף מ

 19.01 – 16.01-בין ה אירועי כופרה .1 - 220123
 . 19.01-16.01טבלת אירועי כופרה 

Group Specific Sector Victim Date (est.) Data 
Leak 

Main Location 

BlackByte Outdoor and winter 
sports brands 

Elevate Outdoor Collective 14/01/2023 Sample 
Leaked 

*International* 

BlackCat 
(Alphv)  

Manufacture of 
components for the 

aeronautical and 
aerospace sector 

Air Comm Corporation 12/01/2023 Not 
Leaked 

United States 

Plastic products FU YU 12/01/2023 Not 
Leaked 

Singapore 

Practice management 
systems to the healthcare 

industry 

NextGen 17/01/2023 Sample 
Leaked 

United States 

Fresh and fresh-cut fruits 
and vegetables 

Fresh Del Monte 18/01/2023 Sample 
Leaked 

*International* 

Medical supplies 
company 

Pharmacare 18/01/2023 Sample 
Leaked 

United 
Kingdom 

Cl0p Association of lawyers New York City Bar 13/01/2023 Sample 
Leaked 

United States 

Hive Commercial construction 
services 

R C Stevens 16/01/2023 Leaked United States 

LockBit 3.0  Charered accountants 
and business advisors 

Lloyd Dowson 12/01/2023 Sample 
Leaked 

United 
Kingdom 

Landscape designers Muller 12/01/2023 Sample 
Leaked 

Germany 

Food and beverage 
manufacturing 

Lidestri 12/01/2023 Sample 
Leaked 

United States 

Beauty products Nuxe Paris 12/01/2023 Sample 
Leaked 

*International* 

Sieving and filtration 
equipment 

Russell 12/01/2023 Sample 
Leaked 

*International* 

Fiberglass piping systems Versteden 12/01/2023 Sample 
Leaked 

Netherlands 

Electrical equipment 
manufacturing 

Fujikura 13/01/2023 Sample 
Leaked 

*International* 

Private school Matrix Global Schools 14/01/2023 Not 
Leaked 

Malaysia 

Shipping services Fullfilment Matters 16/01/2023 Not 
Leaked 

United 
Kingdom 

Clothing and footwear 
stores 

Al Abdul Karim 16/01/2023 Sample 
Leaked 

Saudi Arabia 

Cleaning products Politriz 16/01/2023 Not 
Leaked 

Brazil 

Automobile and touring 
club 

ATCUAE 16/01/2023 Not 
Leaked 

United Arab 
Emirates 
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Professional marine 
services 

Melody Shipping Agency 16/01/2023 Sample 
Leaked 

Turkey 

Manufacturing of medical 
equipment 

Duomed 18/01/2023 Sample 
Leaked 

*International* 

Volvo car dealer Volvo Ton Van Kuyk 18/01/2023 Not 
Leaked 

Netherlands 

Play  Press die components Dayton 11/01/2022 Not 
leaked 

*International* 

Car dealer Arnold Clark 11/01/2022 Not 
leaked 

United 
Kingdom 

Royal  Pump systems Ruhrpumpen 12/01/2023 Sample 
Leaked 

*International* 

Law firm LVCD 12/01/2023 Sample 
Leaked 

United States 

Flooring products T&A Supply 12/01/2023 Sample 
Leaked 

United States 

Vehicle dismantling and 
recycling 

Hills 14/01/2023 Leaked United 
Kingdom 

Seafood store Samuels and son seafood 14/01/2023 Not 
Leaked 

United States 

University University of Applied Sciences 14/01/2023 Not 
Leaked 

Germany 

Trade of car parts and 
accessories 

Auto Delta 16/01/2023 Partly 
Leaked 

Portugal 

Private day school Carinya Christian School 17/01/2023 Partly 
Leaked 

Australia 

Trade consulting and 
management 

Livingston 17/01/2023 Sample 
Leaked 

*International* 

Law firm Kazarosian Costello 18/01/2023 Not 
Leaked 

United States 

Vice 
society  

College Central Texas College 14/01/2023 Leaked United States 

Building materials store Timco 14/01/2023 Leaked United 
Kingdom 

University University of Duisburg-Essen 16/01/2023 Leaked Germany 
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